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デジタルコンテンツ流通の現状
特集膂
ブロードバンド時代における
デジタルコンテンツ流通と著作権保護技術
情報通信ユニット 山崎　哲也
デジタル技術の発達、パソコン
の高性能化と急速な普及により、
ソフトウエア、文章、写真、絵画、
音楽、映像など様々なコンテンツ
がデジタル化され、これらデジタ
ルコンテンツがインターネットな
どのネットワーク上で広く流通し
ている。さらにADSLに代表され
るインターネットアクセス回線の
ブロードバンド化により、従来よ
り飛躍的に大データ量、高品質の
デジタルコンテンツをネットワー
ク上で流通させることが現実にな
りつつなる。特に音楽、映画、Ｔ
Ｖドラマなどのエンターテイメン
ト系コンテンツの流通は、ブロー
ドバンドネットワーク普及への推
進役として重要であり、ビジネス
的にも B2C（ Business To Con-
sumer）分野の大きな市場となる
と予想されている。また、デジタ
ル放送とネットワーク通信を組み
合わせた新しいサービスや、それ
に対応した新しいハードウエアの
普及も期待される。
その一方で、デジタルコンテン
ツにはコピーが容易で、かつコピ
ーの際の劣化がほとんどない、ネ
ットワーク上での流通が容易とい
う特徴がある。そのため違法コピ
ー・海賊版は従来から大きな問題
であったが、違法コピーがネット
ワーク上で大量に流通するように
なり問題が深刻になっている。
ネットワーク上におけるデジタ
ルコンテンツ市場を拡大するに
は、このような違法コピーの作成
と流通を抑制する、著作権保護技
術が重要となる。一方、著作権保
護が行き過ぎると、消費者にとっ
て魅力のないサービスとなりかね
ない。
同時に著作権に関してブロード
バンド時代にふさわしい法体系及
び社会システムも必要とされるだ
ろう。
本論文では、B2C分野における
エンターテイメント系コンテンツ
（書籍、音楽、映画等）の著作権
保護技術を中心に、著作権法の動
向についても考察する。なお、著
作権には楽曲や小説などを創作し
た者が持つ狭義の著作権と、編曲、
脚本化、編集など著作物の翻案者、
演奏者や俳優などの実演家、レコ
ードや映画などの作成者に与えら
れる著作隣接権があり、さらに細
分化した定義があるが、ここでは
著作権、著作隣接権を含む広義の
著作権を対象にする。
ブロードバンドの普及と実力
ISDN（64kbps/128kbps）より
速い通信速度を持つブロードバン
ド接続サービスでは CATV、
ADSLが順調に増加しており、特
にADSLは2001年半ばから急速
にユーザを増やしている（図表
１）。一方、10Mbpsを越える光接
続は、サービスの提供地域が限定
されていることもあり、ユーザは
2002年3月末で2.6万加入者（総
務省速報値）とまだ少数であるが、
今後提供地域の拡大とともに急速
に増加することが予想される。
現在中心となっているADSL、
CATVでの接続サービスは数百
kbps～数Mbps程度の通信速度で
あるが、画像圧縮技術などと組み
合わせると、TVに近い動画の配
信が可能である。より高速な光接
続が普及すれば、HDTV並の動画
配信も可能になる（図表２）。
このような状況を受けて、ISP
（Internet Service Provider）やコ
ンテンツホルダー（映画会社、
TV会社、レコード会社など、コ
ンテンツの作成、保有者）は音楽、
映像、書籍などのデジタルコンテ
ンツを配信するサービスを開始し
ている（図表３）。ブロードバン
ド用に作成されたインタラクティ
ブ性を持つコンテンツや数分のシ
ョートドラマ、韓国映画のような
ニッチ分野のコンテンツの配信も
始まっている。
元々映画や音楽、ソフトウエア
といったコンテンツは、ネットワ
はじめに
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ーク上での決済とデータの授受が
できれば、物の移動を伴うことな
く取引が完結することから、ネッ
トワーク取引に向いていると考え
られてきた。しかし、通信速度が
遅いアナログ電話回線やISDNで
はデータ受信に時間がかかりすぎ
るという問題があったが、ADSL
などの普及によりその点が解決さ
れつつある。
なお、国内における実際のデジ
タルコンテンツ市場の規模は、
2001年における電子商取引B2C市
場１兆4840億円に対し、930億円
（約６％）程度である。しかしそ
のうち860億円（デジタルコンテ
ンツの約90％）近くは携帯電話
向け（着信メロディや待ち受け画
面の販売など）が占めており、ブ
ロードバンドに対応した市場はま
だ萌芽段階である（経済産業省
「平成13 年度電子商取引に関する
市場規模・実態調査」）
デジタルコンテンツの
不正使用の実態
デジタルコンテンツは、
蘆コピーが容易（アナログコン
テンツに比べて大量コピーや
短時間でのコピーが可能）
蘆圧縮技術により、ネットワー
ク上での流通が容易
蘆コピーによる劣化がほとんど
ない
という特性から、違法コピー・
海賊版は従来から大きな問題であ
った。しかし違法コピーがネット
ワーク上で大量に流通可能になる
ことで問題が拡大している。一度
違法コピーがネットワーク上にア
ップロードされると、瞬く間に世
界中に広がりかねないからであ
る。すでに音楽コンテンツはCD
にコピー防止がかかっていないこ
と、PCによるCDからのデータ抽
出、圧縮が手軽にできるようにな
ったこと、MP3などの圧縮技術が
普及したことにより、大量の違法
コピーが出回っている。そのほか、
ソフトウエアや映画などのデータ
量の大きいコンテンツもブロード
バンドの普及により問題となりつ
つある。さらに P2P（ Peer to
Peer）ファイル交換技術の普及に
より違法コピー流通が急速に増加
した。
P2Pファイル交換技術は個人の
持つPCにあるファイル（データ）
をネットワーク上で共有・ダウン
ロード可能にする物で、常時接続
されたサーバがなくてもインター
ネットでデータを共有できる、検
索サーバがなくても必要な情報を
検索、発見できる等の特徴があり、
次世代インターネット技術として
注目されている技術である。ナッ
プスターやグヌーテラ、WinMX
などのフリーソフトを使うと、個
人が持つCDから作成した音楽デ
出所：総務省報道資料「インターネット接続サービス利用者数等の
推移2002年5月速報」
図表１　インターネット接続サービス利用者の推移
出所：総務省研究会報告書「デジタルコンテンツの著作権等保護と
ネットワーク流通の円滑化に向けて」
図表２　通信速度と配信可能なコンテンツ
系統 サービス名（運営主体） サービス内容
ISP ヤフーBB（ヤフーBB） 動画、ゲーム、書籍の配信など
ニフティ（ニフティ） 短編映画、ゲーム、音楽配信など
Dream Screen（DTI） 映画、及び映画予告編の配信
コンテンツ テレビ東京ブロードバンド他 予告編、メイキングビデオ、
ホルダー （TV放送局） ショートドラマ、一部番組の配信
レーベルゲート（ソニー） 音楽配信
＠music（エイベックス） 音楽配信
中央公論社 電子書籍配信
出所：新聞記事などから動向センタ作成
図表３　コンテンツ配信サービスの例
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著作権保護技術
ータを簡単にインターネット上で
公開、交換できるようになる。
米国では、RIAA（全米レコー
ド協会）が中心となってナップス
ターなどのP2Pサービス会社を訴
え、著作権料の支払い、違法コピ
ーのサーバからの排除などを要求
している。日本でも最近ナップス
ターと同様なサービスを行おうと
した日本MMO社がレコード会社
などの提訴によりサービス停止の
判決を受けている。なお、オンラ
インでの違法コピー流通がどの程
度かは不明であるが、RIAAは裁
判において、ナップスターには一
日当たり30万回のアクセスが行
われていると述べている。また、
コンピュータソフトウェア著作権
協会（ACCS）及び日本レコード
協会（RIAJ）の調査では、2002
年１月までのP2Pサービスによる
音楽ファイルの累計ダウンロード
数を7500万と推定している。
ただし、P2Pサービス自体は違
法ではなく、むしろ注目されてい
る技術であり、違法コピー問題で
規制が行われるようなことがある
と、インターネット自体の発展に
も悪影響があると考えられる。一
方コピーした著作物をインターネ
ット上に公開することは、後述す
るようにWIPO（世界知的所有権
機関）の条約で規制されており、
日本のようにこの条約に対応した
法律を持つ国では違法である。
DRM（Digital Right
Management system）
従来の著作権保護技術は家庭用
録画・録音機器に対するコピープ
ロテクション技術が主流であった
（図表４）。一方、ブロードバンド
時代におけるネットワークでのデ
ジタルコンテンツ流通において
は、コピープロテクションに加え
て、ネットワーク上での流通時、
エンドユーザでの使用時、記録媒
体へのコピーなどのいずれの段階
においてもコンテンツのデジタル
データが露出しないようにする必
要がある。なぜなら、一度デジタ
ルデータが露出し、記録されてし
まえば、それを複製し、ネットワ
ーク上で流通させるのはたやすい
ことだからである。さらに、保護
が破られた場合の対応や違法コピ
ー流通を防止することも必要であ
る。そのためには、配信元からユ
ーザ端末、さらに出力機器や記録
メディアまで含めた保護システム
が必要になる。このような一連の
システムはＤＲＭ（Digital Right
Management system デジタル
著作権管理システム）と呼ばれる
（図表５）。図表６に代表的な
DRM技術を示す。
ただし、メモリーカードなどハ
ードウエア側の対応が必要な部分
と、ネットワーク・ユーザ端末間
の部分での連携が十分でなく、使
用するメモリーカードごとに別ラ
イセンスが要求される場合が出て
いる。
また、デジタルディスプレイな
どへの出力に関しては、DRMと
は別に出力に使われるコネクタ
（USBやIEEE1394）の仕様として、
コネクタ間の認証や暗号化技術の
標準化が進められている。
DRMが破られた場合の対策
どのように強固なDRMでも破
られる可能性はある。DRMが破
られ、違法コンテンツがネットワ
ーク上に流出した場合、以下のよ
うな対策が必要となる。
①違法コンテンツをネットワー
ク上で検出
②サーバ等での違法コンテンツ
フィルタリング、ブロッキング
③利用者端末での違法コンテン
ツフィルタリング、ブロッキ
名称 対象 概要 規格団体
マクロビジョン VHSビデオ、DVD アナログビデオに付加した信号により、コピーを認識 米Macrovision
し、その再生時に画像に乱れを発生させる。
SCMS（Serial Copy MD，DAT， デジタル音楽においてデジタル→デジタルのコピーを ソニー他
Management System） CD-RAM，DVD等 一世代に限定。
CSS（Content DVD-Video コンテンツを暗号化し、直接のデジタルコピーを作成 DVD Copy Control Association
Scrambling System） できなくする。
CPPM（Content DVD-Audio CSSを強化した物。 同上
Protection for
Prerecorded Media）
CDS CCCD PCでのリッピング（音楽データの抜き取り）を防止 米Midbar-Tech
（Copy Control CD） するため、ファイルデータの一部を変更した物。
CDプレーヤでは演奏可能。
出所：ホームネットワーク（松下温　他、裳華堂）、その他から動向センタ作成
図表４　従来の主なコピープロテクション技術
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ング
④流出元の確定
⑤鍵・ライセンスの使用停止と
更新
①は自動巡回ソフトによる検出
が中心になるが、ファイル名、拡
張子などが変更されると検出は困
難である。②は①で発見されたフ
ァイルをISPなどのサーバ上で監
視、ブロックを行うが、これもフ
ァイル名などを変更されると検出
は困難である。③はコンテンツ内
に何らかの制御信号・IDを埋め
込み、それを検出する必要がある。
④は鍵、またはコンテンツにユー
ザや再生システムのIDを埋め込
むことが必要である。
最も望ましいのは、あらかじめ
何らかのIDや制御信号をコンテ
ンツに埋め込み、これを元に検出
やブロックを行うことである。ID
にユーザ情報が含まれていれば流
出先の確定も容易である。コンテ
ンツに埋め込んだIDなどを容易
に除去されないようにするため、
後述する電子透かし技術が用いら
れる。
⑤では不正流出したコンテンツ
や対応する鍵に対して失効リスト
の発行、鍵の更新を行い、不正流
出を行ったユーザ（システム）に
対しても利用禁止処置などが必要
である。これらは自動的に行われ
ることが望ましい。多くのDRM
ではライセンス配信サーバなどに
接続するとともにこれらの失効リ
ストを更新するシステムになって
いる。
全体として携帯電話やSTBな
どの専用ハードに基づいたDRM
は比較的破られにくいが、機器が
普及しなくては意味がない。また、
破られた場合に、改良・世代交代
が難しいという問題がある。一方、
PCなどのソフトウエアを中心と
したDRMは比較的破られやすい
が、改良・世代交代したソフトを
インターネットで配布するなど、
対策は比較的容易である。
DRMの主要な目的は、専門知
識をもたない一般ユーザが手軽に
違法コピーを行うこと（カジュア
ルコピーと呼ばれる）を防止する
ことである。完全なDRMを求め
るとコストが高くなりすぎる、ユ
ーザにとっての使い勝手が悪くな
るなどの問題が発生する。そのた
め、DRMが破られた場合に被害
を拡大しないようにする対策が重
要になる。
電子透かし技術
電子透かし技術は、コンテンツ
図表５　著作権保護システム（DRM）の概要
企業名（技術名） 概要
Microsoft（WMRM ;Windows Windows Media Technology （WMT）の一部。コンテン
Media Rights Manager） ツの再生には、復号鍵や利用条件を含むライセンスをコ
ンテンツとは別に入手することが必要。ライセンスを他
の端末にコピーしコンテンツを再生することは不可。
InterTrust 米国のベンチャー企業。Real Networksが採用。
（MetaTrust Utility） アクセス管理および課金分配を示す情報をコンテンツと
共に暗号化して配信。使用時にアクセス条件を調べると
共に、課金情報をセンタに送信・処理。
IBM（EMMS；Electronic コンテンツのマスタリング機能、コンテンツをEMMS
Media Management System） フォーマットで保存・配信するためのホストツール、オ
ンラインショップの販売支援ツールなど５つのソフト
ウェアにより構成。
ソニー（Open MG/Magic gate） ソニーが開発した著作権保護技術。MDやメモリーステ
ィックとの連携が可能。IBMのEMMSとの互換性あり。
富士通、日立他（UDAC； 超流通（コンテンツとライセンスを独立して流通する）
Universal Distribution with に対応。PC向けソリューションのほか、セキュアMMC
Access Control） （マルチメディアカード）を記録媒体に使用。
Intel、IBM、松下、東芝 ハードディスクやメモリーカードなどのハードウエアに
（CPRM; Content Protection for 組み込む著作権保護技術。SDAirとしてSDメモリカード
Recordable Media） に使用されている
出所：経産省デジタルコンテンツのネットワーク流通市場形成に向けた研究会報告書、各団
体HPなどより動向センタ作成
図表６　主なDRM技術
出所：出所：（社）日本レコード協会HP（www.riaj.or.jp/sdmi/sdmi2.html）等から動向セン
タ作成
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と不可分の形で何らかの信号を埋
め込む技術で、上述のようなコピ
ー制御信号や違法コピー検出信
号、コンテンツのユニークID、
著作者、使用者などのIDを埋め
込むことができ、違法コピー流通
の対策に有効な技術である。不可
視すかし（人間の感覚ではわから
ないもの）と、「サンプル」表示
や著作者表示をする可視すかしが
ある。著作権保護には不可視透か
しが主に使用されている。
図表７に電子透かしの原理を示
す。不可視透かしの透かし信号は、
コンテンツ信号を時間や平面に細
かく分割し、各断片に書き込まれ
る。透かし信号は絶対値ではなく、
たとえば連続する２つの区画を比
較した場合にどちらが高い信号を
持っているかと言った、相対的な
形で書き込まれる。読みとる場合
は分割周期で信号を重ねると、元
のコンテンツの信号はランダム信
号となってうち消しあうが、透か
しの信号は強めあうので、これを
検出することができる（これ以外
にも様々な方法がある）。
データ圧縮や拡大・縮小、切り
取りなどの画像処理が行われた場
合でも透かしが失われないような
耐久性が重要で、同時に正規使用
時にユーザが感じ取れないように
する必要がある。この二つの要求
は相反する物であるため、信号を
加える方法や強度（たとえば元デ
ータの変化が激しい所では強い信
号を、変化が少ないところでは弱
い信号を入れる）など、各メーカ
が技術的な工夫を行っている。そ
れでも画像の部分部分を少しずつ
歪める処理（ランダムベンディン
グ）等には、まだ十分な耐性がな
い。また、書き込める信号量は通
常数百バイト程度である。
現時点では、コストの問題や
DVDのようなパッケージ商品へ
適用するための標準化問題など解
決すべき点が多いが、違法コピー
の流通を防止するのに効果的な技
術であり、早急な実用化が期待さ
れている。また違法コピー配布者
が不正を否認できないよう、デジ
タル署名との組合せや信頼できる
第三者機関の保証等の仕組みも必
要である。
DRMの標準化動向
DRMは完全な標準化か互換性
が確保されていることがユーザの
利便性からもコンテンツサービス
業者からも望ましいが、実際には
コンテンツやプラットフォーム別
に複数のDRMが存在している。
図表４にも示したように、PCを
中心としたプラットフォームでは
複数DRMがデファクトスタンダ
ードを競っている。また、今後、
ホームネットワーク（ホームサー
図表７　電子透かしの原理
出所：日立製作所へのインタビューなどから動向センタ作成
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バを中心にした家庭用ネットワー
ク、AV系と白物家電系がある）
の普及に向けて、PCのDRMベン
ダー各社は自己のDRM技術を他
の流通経路に採用するよう働きか
けたり、コンテンツ間や流通経路
間の互換性を高めたりしている。
音楽についてはRIAAを中心に
したSDMI（Secure Digital Music
Initiative）がインターネットを通
じた音楽配信および録音・再生機
器への仕様をまとめていた。
SDMIは 1999年にPhase 1として
コピー回数の制限や電子透かしの
採用を含む仕様を発表し、多くの
DRMがPhase 1仕様に準拠してい
る。続いてSDMIは、違法コピー
された音楽を電子透かしによって
検出し、再生を禁止するPhase 2
仕様について検討していたが、と
りまとめに失敗し、2001年に解散
した。しかし、SDMIの仕様自体
は権利者側が要求する一つの基準
として今後も引き継がれて行くも
のと思われる。なお、音楽コンテ
ンツの電子透かしについてはJAS-
RAC（日本音楽著作権協会）が
2000年にStep2000、2001年に
Step2001のプロジェクト名で推奨
技術の選定を進めている。
一方映画などについては
CPTWG（Copy Protection Tech-
nical Working Group、コンテンツ
事業者、IT 企業、家電企業によ
るコピー管理技術の国際標準化検
討の場）やDVD CCA（DVD Copy
Control Association、ＤＶＤのコ
ピー管理技術の標準化団体）がコ
ピー防止、暗号化について、Video
Watermark Group（ CPTWGと
DVD CCAの合同組織）が電子透
かしについての標準化を行っている。
デジタル化やネットワーク化等
に対応した新しい著作権保護に対
する著作権所有者の強い要求を反
映して、1996年 12月にWIPO
（ 世 界 知 的 所 有 権 機 関 ） で
「WIPO著作権条約」（ソフトウエ
アへの著作権、コピープロテクシ
ョン回避の規制、レコードなどの
ネットワーク上で著作物を送信可
能にする権利他）及び「WIPO実
演・レコード条約」（実演家への
ネットワーク上で著作物を送信可
能にする権利他）が採択された。
これを踏まえて日本では図表８
のように著作権法が改正された。
これにより、日本は世界でも進ん
だ著作権法を持つことになった。
一方、米国ではデジタルミレニ
アム著作権法が1998年に制定さ
れ、コピープロテクション回避の
規制や、違法コピーをネットワー
ク上から除去するための手続き
（ノーティスアンドテイクダウン）
などが決められた。ただし、送信
可能化権などは制定されていな
い。この点については私的コピー
に関する社会的な合意（Fair Use）
の範囲内かどうかで議論されてい
る。なお、ノーティスアンドテイ
クダウンについては我が国でも
「特定電気通信役務提供者の損害
賠償責任の制限及び発信者情報の
開示に関する法律」（2001年11月
30日公布）で同様の手続きが定め
られている。
このほか、違法コピーが多いと
BSA（Business Software Alliance）
などから指摘されている中国は、
WTO加盟に伴って著作権法を
2001年10月に改正し、日本の公
衆送信権や送信可能化権に相当す
るネットワーク上での著作権規定
や被害者救済のための手続き（侵
害行為の停止、証拠押収を裁判所
に求める）、国外からの賠償につ
いての規定などを制定している
（著作権情報センター、人民網
/Nikkei Biz-Tech）。
しかし、インターネットは国境
を越えて情報を伝えるため、国内
法では違法コピーを規制できない
可能性がある。実際P2Pサービス
会社の中には規制が厳しい欧米か
ら離れて第三国での存続を目指す
会社もある。「WIPO著作権条約」
及び「WIPO実演・レコード条約」
の加盟国は2002年３月時点でそ
れぞれ34，30カ国であり、我が
国も後者にはまだ加盟していない
（著作権情報センター資料）など、
国際間の協調はまだ十分とはいえ
ない。
法律面での整備
1997年改正 蘆無線・有線のインタラクティブ送信を「自動公衆送信」と定義し、こ
れを含む公衆への送信全体を「公衆送信」と定義。著作物を公衆送信
する権利を著作権者に認めた。公衆送信権には前段階として著作物を
送信可能な状態におく送信可能化権も含む
蘆実演家・レコード製作者の送信可能化権を新設
1999年改正 蘆コピープロテクション等著作権の技術的保護手段を回避する装置等の
製造、領布を規制
蘆著作権管理情報の不正な改変・除去を規制
蘆映画のみに認められてきた領布権、上映権を他の著作物に拡大
2000年改正 蘆視聴覚障害者のための著作物の利用について、著作権者の許諾を得な
くても利用できる場合を規定
蘆権利侵害に対する裁判手続に関する規定を整備し、侵害抑止力強化の
ために罰金刑の上限を引上げ（現行300万円→1億円）
出所：著作権情報センターHP、文化庁HPなどから動向センタ作成
図表８　デジタルコンテンツに関連する日本の著作権法
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現在、DRMなどの著作権保護
技術は一部実用化されており、こ
れを使った音楽等のコンテンツ配
信も複数始められている。しかし
３章で述べたように、DRM間や
ハードウエア間で互換性がないな
ど、ユーザにとって必ずしも使い
勝手のよいものではない。DRM
ベンダー間の競争が激しく標準化
が難しいことから、何らかの方法
で互換性を高める対策が必要であ
ろう。
従来のコンテンツ流通機構は、
書籍、CD、DVDなどの「物」と
不可分の形か、放送などの集中管
理可能な形でのデータ流通に限ら
れていた。家庭用テープレコーダ
やビデオの普及は、コンテンツを
商品としての「物」からの分離を
可能にし、放送時間や上映期間と
いう管理からも自由にした。ブロ
ードバンドネットワーク、デジタ
ル放送など新しい流通経路の出現
と、PCをはじめとするネットワ
ークにつながったデジタルコンテ
ンツの記録・再生機器の普及は、
コンテンツの情報としての流通を
実現しつつある。第三世代携帯電
話や高速無線LANの普及が進み、
携帯型デジタル機器の性能が向上
すれば、いつでもどこでも、ほし
いコンテンツを利用できる環境が
実現することになる。しかし、現
在の多くのDRMは、コンテンツ
ホルダーの要求を反映して、コン
テンツを物（特定の機器や記録媒
体）に結びつけることで、著作権
保護を行う傾向が強い。この点が
前述したようにユーザの利便性を
損なう原因となっている。筑波大
学　森名誉教授が提唱した超流通
（コンテンツは自由に流通させ、
その利用に対して課金を自動的に
行う）に基づいたDRMもあるが、
広く普及するにはいたっていない。
一方、インターネットの普及に
より、誰にでも自分の著作物を世
界に公開する機会が与えられるよ
うになった。その点において著作
権保護は出版社やレコード会社と
いった従来のコンテンツホルダー
だけの問題ではなくなっていると
いえる。ユーザの利便性と著作権
の保護のバランスが取れた、誰で
も利用できる著作権保護技術が普
及することを期待したい。
おわりに
